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面向物联网金融服务的仓库监管通用规范
[bookmark: _Toc26986771][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc26718930][bookmark: _Toc24884218][bookmark: _Toc26986530][bookmark: _Toc26648465][bookmark: _Toc17233325][bookmark: _Toc1378209384]范围
[bookmark: _Toc24884219][bookmark: _Toc17233326][bookmark: _Toc26648466][bookmark: _Toc24884212][bookmark: _Toc17233334]本文件规定了面向物联网金融服务的仓库监管通用规范，包括：
- 物联网金融服务概述；
- 仓库监管系统结构；
- 仓库监管技术规范；
- 仓库监管业务规范；
本文件适用于面向物联网金融服务的仓库监管系统的设计、开发和管理。
[bookmark: _Toc26986772][bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc806500346]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 33474-2016 物联网 参考体系结构
[bookmark: _Toc2082019005]术语和定义
本文件没有需要界定的术语和定义。
[bookmark: _Toc1394872817]缩略语
下列缩略语适用于本文件。
IoT 物联网（Internet of Things）
ACD 资源交换域（Access & Communications Domain）
ASD 服务提供域（Application & Service Domain）
OMD 运维管控域（Operation & Management Domain）
PED 目标对象域（Physical Entity Domain）
SCD 感知控制域（Sensing and Controlling Domain）
UD  用户域（User Domain）
[bookmark: _Toc61258981][bookmark: _Toc1695944667]物联网金融服务概述
在传统动产融资业务中监管方的责任是由人承担的，这使得动产质押物容易被利用来实施欺诈行为。例如，A公司将其动产质押物存储在A仓库，以此向A银行申请贷款。但是，B公司有可能非法使用A公司存储在A仓库中的动产向B银行申请贷款。这种情况是有可能发生的，因为B银行没有A公司动产质押物的信息。银行之间的信息不对称导致银行缺乏对动产质押物有效的监控管理。另一个例子是，A公司非法将存储在仓库A中的动产质押物挪动到仓库B，向银行B重复申请贷款。由于缺乏对动产质押物出入库的标准化管理，导致该情况也会发生。
因此，为避免银行和动产融资企业遭受不必要的损失，本标准提供了标准化的仓库监管服务系统，该系统集成了多种物联网技术，实现对动产质押物实时的、按需的、持续的监测和追踪，为物联网金融服务的提供技术和管理支撑。
以动产质押为担保方式的金融服务场景的交互流程为例，说明物联网金融服务的相关方和主要步骤，如图1所示。



图1 动产质押物监管参与方及其关系
1　 出质方向质权方提交贷款申请。
2　 质权方委托监管方提供动产质押监管服务。
3　 监管方对动产查验和评估，并实施监管。
4　 监管方为质权方出具动产评估报告，实施质押物受控。
5　 质权方审核质权方的贷款申请以及监管方的动产验证和评估报告，然后决定是否批准质权方的贷款申请。

[bookmark: _Toc61258982][bookmark: _Toc191571638]仓库监管系统结构
[image: ]
[bookmark: _Ref496184811][bookmark: _Toc496188659]图2 面向物联网金融的仓库监管系统结构
图2给出了面向动产质押物监管的物联网系统结构，与GB/T 33474-2016 物联网参考体系结构一致，包括六个域：
1. 目标对象域（PED）由被监测和追踪的动产质押物，如钢卷、矿物、纺织原材料等，以及仓库人员、环境及其他构成。
1. 感知控制域（SCD）实现对动产质押物仓库感知和控制，包括重量感知、位置感知、轮廓感知、视频监测、入侵检测、移动感知等功能实体。
1. 服务提供领域（ASD）为用户提供对动产质押物的仓库监管平台实现，实现在库动产监管、仓单管理等功能实体。
1. 运维管控域（OMD）实现对系统的运行维护管理。
1. 资源交换域（ACD）提供与外部对接。
1. 用户域（UD）指物联网金融服务系统的用户，由动产质押物所有者、金融机构、动产质押物监管机构等构成。动产质押物所有者是拥有动产质押物请求贷款的机构，如图1中出质方；金融机构通常指银行，为动产所有者提供贷款，即图1中质权方；动产质押物监管机构负责对动产质押物进行监管，如图1中监管方。
以物联网系统结构为基础，本文件第7章给出了面向物联网金融服务的仓库监管系统的技术要求，包括用户、仓库感知设备、仓库监管平台、系统外部接口、系统运维管控的技术要求，第8章给出了仓管监管相关的业务流程及业务相关方要求。
[bookmark: _Toc61258983][bookmark: _Toc666533013]仓库监管技术规范
[bookmark: _Toc69809396][bookmark: _Toc1145646739]用户
[bookmark: _Toc546363371]质权方
根据要求，质权方应接收与订单有关的业务数据和动产质押物的实时视频数据。此外，当动产质押物发生某些意外事件时，质权方应收到包含事件记录数据的警报。
[bookmark: _Toc89101825]出质方
根据要求，出质方应接收与订单相关的业务数据和动产质押物的实时视频数据。此外，当动产质押物发生某些意外事件时，出质方应收到带有事件记录数据的警报。
[bookmark: _Toc738270816]监管方
根据请求，监管方应接收与订单相关的业务数据和动产质押物的实时视频数据。此外，当动产质押物和设备发生某些意外事件，或发生一些意外的安全事件时，监管方应收到带有事件记录数据的警报。

[bookmark: _Toc2104575793]仓库感知设备
[bookmark: _Toc402203214]重量感知
[bookmark: _Toc57735468]系统应能通过重量感知子系统获取仓库中动产质押物的重量数据。当仓单中申报的动产重量超过动产实际重量的±5%时，重量感知子系统将向系统发出预警。
[bookmark: _Toc1698380589]位置感知
系统应能通过位置感知子系统获取动产质押物存放在仓库中的位置。如果动产的位置与仓单中申报的仓位位置不一致，位置感知子系统应触发报警。
仓库定位精度在10厘米以内。
定位响应时间不超过1秒（取决于网络状态，如果网络不可用，则不会传输任何数据。）
当动产质押物放置在仓库内未经授权的区域时，位置感知子系统应触发报警。
[bookmark: _Toc329923399]轮廓感知
系统应能通过轮廓感知子系统获取动产质押物的三维轮廓和体积。
如果在一定时间内不能完成动产的体积测算，轮廓感知子系统应触发预警。当动产的实际体积与仓单中申报的体积不同时，轮廓感知子系统应触发报警。
体积不一致阈值不超过±10％。
轮廓感知时限不超过600秒。
[bookmark: _Toc219790439]视频感知
系统应能获取动产质押物在仓库内的实时视频数据。当动产质押物未经授权被移除时，视频感知子系统将触发报警并发送平台报警时的视频截图到平台。
视频分辨率支持至少1280×720像素的高清影像。
动产移动检测响应时间应小于15秒。
[bookmark: _Toc346035433]入侵检测
系统应使用物理报警系统进行入侵检测。
如果在仓库下班时间有人闯入，应激活所有入口（如窗户、门、电梯、通道等）的报警系统。当警报系统检测到任何移动时，应向值守人员发出警报。
动产质押物监控区入口处应设置车牌识别门。系统进入警戒状态后，如果有车辆强行通过大门，应触发应急响应系统，如破胎器，以防止其进入。
系统应使用外部视频监控系统对出入行人和车辆进行入侵检测，并记录入侵事件。
入侵检测响应时间应小于3秒。
[bookmark: _Toc431806355]移动感知
系统应能通过运动感知子系统识别在库或在途的动产质押物，并获取和分析动产的振动、倾斜等状态。在发生下列事件时，运动感知子系统应能通过网关向系统发出报警。
· 运动感知子系统检测到动产在未收到任何任务的情况下被移动，或与仓单描述不匹配；
· 运动感知子系统被恶意破坏或丢失，导致平台无法接收运动感知子系统的心跳响应；
· 运动感知子系统电池电量过低。
[bookmark: _Toc1022165272]在库网关
在库网关应能通过重量感知、位置感知、轮廓感知等子系统获取动产质押物在仓库中的状态信息并发送给系统。
[bookmark: _Toc1810034151]网络通信
仓库感知设备应配置网络接口，并可以通过建立网络实现信息在监管仓库的传输。
[bookmark: _Toc61258751][bookmark: _Toc61258752][bookmark: _Toc2138116102]仓库监管平台
[bookmark: _Toc1473461063]仓单管理
系统应提供在库和在途动产的仓单管理，如仓单创建、仓单信息查询、仓单信息更新、仓单锁定/解锁等。
仓单中应列明动产信息，包括但不限于利益相关者（如金融机构、动产质押物所有者、动产质押物监管机构）、属性（如重量、体积）、状态（如位置、是否移动、运输过程中的振动）、记录时间（如交付时间、出入库时间、动产资产赎回时间）等。
[bookmark: _Toc1826152284]在库动产监管
在动产质押物存放于仓库期间，系统应能对动产质押物进行实时监控，如仓位状态查询和更新等。
[bookmark: _Toc305154264]出入库管理
系统应能通过远程操作提供出入库管理。当动产出库时，系统应能对动产质押物进行信息审核、出库作业分配等。当动产质押物入库时，系统应能进行动产质押物信息录入、动产质押物初审、入库作业分配等。
[bookmark: _Toc536766012]库存管理
系统应能对质押物的库存进行管理，确定质押物的名称、类型、数量等。
[bookmark: _Toc1995046284]盘点管理
系统应定期或临时对库存货品的数量进行清查、清点，掌握货品流动情况，准确掌握库存数量，保证账实相符，避免出现重复采购、库存积压、缺货等情况。
[bookmark: _Toc2080714577]账户管理
系统应能对仓库监管平台的注册账户进行角色分类、读写权限、操作权限等进行统一管理。
[bookmark: _Toc61258757][bookmark: _Toc61258758][bookmark: _Toc946187891]数据管理
系统应能提供数据管理功能，如存储和处理来自感知控制域的数据。
[bookmark: _Toc463478002]视频监控
系统应提供可视化监控，包括装卸行为监控、称重数据监控等。
[bookmark: _Toc751591945]分析预警
系统应对在库动产监管、出入库、库存等进行风险分析及预警。
[bookmark: _Toc507007961]用户访问数据要求
· 查询服务响应时间：查询操作响应时间应小于3秒，向用户提供动产查询信息，例如，金融机构通过系统检查动产位置。
· 静态交互服务响应时间：静态交互服务响应时间应小于1秒。用户通过静态交互服务向系统提交输入信息，无需系统反馈，如用户填写系统登记表格。
· 动态交互服务响应时间：动态交互服务响应时间应小于4秒。用户通过动态交互服务向系统提交输入信息，需系统反馈，如动产质押物监机构上传支持文件、图片至系统，以验证其状态。
[bookmark: _Toc67689231]外部接口
[bookmark: _Toc1634056154]动产状态感知数据交换
动产状态感知数据交换能实现系统与其他系统之间对来自感知控制域和服务提供域的动产状态相关的感知数据的交互。
[bookmark: _Toc1560902442]金融交易数据交换
金融交易数据交换能实现系统与其他系统之间对金融交易数据的交互。
[bookmark: _Toc427110942]数据对接
仓库系统应实现与仓储企业、金融机构、交易中心、物流企业等系统的数据对接。
[bookmark: _Toc69809397][bookmark: _Toc1563253920][bookmark: _Toc61258985]系统运维
[bookmark: _Toc1293696042]设备管理
系统应具备设备配置管理功能，可通过本地或远程管理，维护设备的性能和状态，包括日志记录、故障诊断、固件管理、电源管理等。
系统的软件能通过子系统软件模块进行升级。
建立物联网设备管理库，登记各仓库的物联网设备，建立完善的设备信息库。
标记物联网设备安装区域。对所有的物联网设备安装位置和运行区域进行说明。
[bookmark: _Toc2024935666]安全管理
系统应确保网络安全和用户的隐私和安全。
· 禁止非法外部访问和终端访问。
· 用户信息应具有真实性、完整性和机密性，防止任何未经授权的访问。
[bookmark: _Toc1920384453]数据备份
系统中的数据应及时备份以备出现断电等意外状况，数据应能在系统恢复后重新找回。
[bookmark: _Toc1369770808]日志记录
系统应将感知设备操作、用户操作、系统维护等形成日志文件，支撑系统日志审计。
[bookmark: _Toc713274216]仓库监管业务规范
[bookmark: _Toc746030758]业务流程要求
[bookmark: _Toc1529418520]融资额度申请
出质方（货主）通过登录质权方的金融业务系统提交融资额度申请，质权方（资金方）通过金融业务系统对出质方（货主）提交的材料进行审核。
质权方（资金方）审核通过后，需要给出融资额度以及明确出质方（货主）申请融资需要提交的申请材料。如质权方（资金方）审核不通过，出质方（货主）可以选择补充材料重新申请或不再申请。
[bookmark: _Toc1705294697]融资额度使用申请
出质方登录质权方的金融业务系统提交融资额度使用申请，提交材料给质权方审核，同时需要完成金融业务系统与仓库监管系统的对接。
质权方可通过金融业务系统查询出质方存放在监管仓的质物货值、数量以及其他信息，且质权方与监管方以及出质方共同确认质物的权属及价值，监管仓内质物价值认定完成，且质物通过仓库监管系统锁定监管仓内后，质权方通过金融业务系统完成放款。 
[bookmark: _Toc571219617]仓库质押物监管
金融业务系统可以根据接入的数据完成融资期间的监控：根据监管仓仓库监管系统的数据以及第三方数据，设定线上的监控模型，对于出质方（货主）的经营情况、还款情况以及质物情况进行监控，保证资产安全。如果发生异常，金融业务系统可立刻报警，暂停放款以及锁定监管仓的质物，待与出质方沟通还款或者货物处置。
[bookmark: _Toc1236200829]入库管理
出质方发起出入库时，可通过仓库监管系统发起申请给金融业务系统或在金融业务系统
发起申请，金融业务系统可设置规则，可采用人工或自动或混合模式进行审批，实现线上实时出入库管理。
[bookmark: _Toc2070531925]出库管理
出质方还款，出质方可通过系统线上申请还款或者线下还款，金融业务系统可实现自动对账。
[bookmark: _Toc1605047487]业务相关方要求
[bookmark: _Toc61258776][bookmark: _Toc61258783][bookmark: _Toc61258786][bookmark: _Toc69809403][bookmark: _Toc1491024042]监管方基本要求
监管方资质至少应满足以下要求：
— 监管方应是在国家工商行政管理部门登记注册的企业法人。
— 监管方应遵守国家法律，合法经营。
— 监管方应按合同要求受质权方的委托存储监管质物，并按照质权方的指示监管质物。
— 监管方应按合同要求提供监管信息。
— 监管方应按合同要求报告监管其异常情况并采取紧急措施。
— 监管方应保证质物的完整和安全。
— 监管方应根据具体质物制定对应的准入要求。
[bookmark: _Toc654397051]出质方准入基本要求 
出质方应满足以下要求：
· 出质方应是在国家工商行政管理部门登记注册的企业法人、其他经济组织、个体工商户和自然人。
· 出质方应遵守国家法律，合法经营。
· 出质方应按合同要求根据质权方指示向监管方交付质物。
· 出质方应保证所提供质物，不存在任何法律上的瑕疵，包括但不限于无税务、海关、工商、商检以及环保等方面的法律瑕疵。
· 出质方应满足具体质物对应的审核要求。
[bookmark: _Toc1187479870]质权方准入基本要求 
质权方应满足以下要求：
· 质权方应是在国家工商行政管理部门登记注册的企业法人。
· 质权方应遵守国家法律，合法经营。
· 质权方应具备管控资产的系统的能力，包括以及对应的系统能力。
· 质权方应根据具体质物制定对应的审核要求。
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