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[bookmark: _Toc119491241][bookmark: BookMark2][bookmark: _Toc119677850]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件由无锡“感知中国”物联网商会提出并归口。
本文件起草单位：无锡感知金服物联网科技公司、无锡物联网产业研究院。
本文件主要起草人：刘海涛、陈书义、吴明娟、孙万源、钱维林、顾强。
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[bookmark: BookMark3][bookmark: _Toc119677851]引言
近年来，随着法院受理案件呈逐年增多趋势，法院查封、扣押的财产价值已不容小觑，随之而来的监管问题也日益严峻：法院查封、扣押财产在保管期间往往无法得到有效监管，导致物资减少、破坏或遭到非法入侵，以及事发后无法及时查明原因并追究责任人等问题。基于此类痛点问题，无锡市中级人民法院与无锡物联网产业研究院合作开展基于物联网技术的司法应用与研究，成功探索并研发基于物联网的智慧查封系统，对法院查封、扣押的财产进行全程实时监控，加强监管力度，有效保障法院查封、扣押资产的合法权益。
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[bookmark: BookMark4]

基于物联网的智慧查封系统技术要求
[bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc17233325][bookmark: _Toc24884218][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26648465][bookmark: _Toc26986771][bookmark: _Toc119491243][bookmark: _Toc119677852]范围
[bookmark: _Toc17233326][bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc17233334][bookmark: _Toc24884212]本文件规定了基于物联网的智慧查封系统通用规范，包括智慧查封系统概述、前端感知系统技术要求、物联网监管数据平台技术要求和客户端技术要求等。
本文件适用于基于物联网的智慧查封系统设计、建设、部署安装及管理。
[bookmark: _Toc26986531][bookmark: _Toc26718931][bookmark: _Toc26986772][bookmark: _Toc119491244][bookmark: _Toc119677853]规范性引用文件
本文件没有规范性引用文件。
[bookmark: _Toc119491245][bookmark: _Toc119677854]术语和定义
本文件没有需要界定的术语和定义。
[bookmark: _Toc61258982][bookmark: _Toc119491246][bookmark: _Toc119677855]系统概述

基于物联网的智慧查封系统的系统框架结构，由前端感知系统、物联网监管数据平台和客户端组成，系统架构见图1。 
[image: 物联网智慧查封系统白皮书.jpg]
系统架构
[bookmark: _Toc473393151]前端感知系统：前端感知系统由物联网电子封条、投射型封条、物联网称重感知卡、开工监测感知卡和电量感知终端组成。
通过多种物联网终端设备，采集现场的数据信息，上报至平台综合分析处理。前端设备类型涵盖称重终端、测距设备、振动终端、视频等，能够感知采集的数据包括拆除、震动、重量、位置、音/视频等。同时前端设备还具备被远程控制功能，如播放声光报警，道闸开启关闭等。
监管平台：是一个WEB管理平台。其底层收集分析，各类传感器终端设备上报的数据信息。传感器上报与业务信息进行融合后，依据业务监管规则，通过WEB平台，体现为各类报警事件，流水事件等。作为人机界面向用户展示对应的事件信息，图片音视频等。
客户端：执行法官小程序及申请人微信小程序均采用轻量小程序发布，兼容性好，无需下载，并且可通过关联公众号或以短信形式，实时了解标的物的风险信息，降低监管风险，使用简单。该层次主要是业务信息录入的人机界面，执行查封，称重等日常业务操作。
[bookmark: _Toc61258983][bookmark: _Toc119491247][bookmark: _Toc119677856]前端感知系统技术要求
[bookmark: _Toc119491248][bookmark: _Toc119677857]物联网电子封条技术要求
[bookmark: _Toc119491249][bookmark: _Toc119677858]硬件要求
物联网电子封条应具有如下硬件要求：
集成运动、加速度、倾斜传感器；
具备高分辨率摄像头；
具备声光报警模块；
具备4G无线传输模块；
符合IP65防水防尘要求；
支持锂电池供电；
续航时间≥6个月。
[bookmark: _Toc119491250][bookmark: _Toc119677859]功能要求
物联网电子封条应具有如下功能：
可自动识别人员进行拍照并语音驱赶；
如遇到非法拆除立即报警并取证；
无需拉电、即贴即用；
实时监测、主动查控；
可适用于具有平整门窗的查封物场景。
[bookmark: _Toc119491251][bookmark: _Toc119677860]投射型封条技术要求
[bookmark: _Toc119491252][bookmark: _Toc119677861]硬件要求
投射型封条应具有如下硬件要求：
集成高清鱼眼摄像头和镭射灯；
具备4G无线传输模块；
符合IP65防水防尘要求；
支持锂电池供电；
续航时间≥6个月。
[bookmark: _Toc61258776][bookmark: _Toc61258783][bookmark: _Toc61258786][bookmark: _Toc69809403][bookmark: _Toc119491253][bookmark: _Toc119677862]功能要求
投射型封条应具有如下功能：
超大像素；
自动补光；
镭射标记；
入侵分析；
实时监测现场情况，系统可适用于整厂或者固定区域查封；
镭射灯可映射出查封字样，具备现场震慑示意作用。
[bookmark: _Toc119491254][bookmark: _Toc119677863]物联网称重感知卡技术要求
[bookmark: _Toc119491255][bookmark: _Toc119677864]硬件要求
物联网称重感知卡应具有如下硬件要求：
集成运动、加速度、倾斜传感器，4G无线传输模块；
续航时间≥3个月；
称重仪表自带多种传输接口。
[bookmark: _Toc119491256][bookmark: _Toc119677865]功能要求
物联网称重感知卡安装在起重设备上，应具有如下功能：
可在起吊过程中对钢材等体积大、难移动、难称重的大型动产直接称重；
可将称重结果即时回传至管理平台及手机终端；
每次吊起称重结果可自动累积计算；
称重设备测量误差≤10KG；
称重设备支持吊装重量≥30吨；
可自动识别拆卸，移动并报警；
可适用于设备称重评估、货物称重评估等多个场景。
[bookmark: _Toc119491257][bookmark: _Toc119677866]开工监测感知卡技术要求
[bookmark: _Toc119491258][bookmark: _Toc119677867]硬件要求
开工监测感知卡应具有如下硬件要求：
配置4G/LAN 模式的汇聚层设备，即网关；
集成运动、加速度、倾斜传感器，4G无线传输模块；
续航时间≥3个月。
[bookmark: _Toc119491259][bookmark: _Toc119677868]功能要求
开工监测感知卡应具有如下功能：
具备开工检测、拆除报警、损毁报警功能，除查封用功能以外能自动分析设备开工情况；
可实时监测、自动识别破坏、拆卸、移动等行为，现场取证予以警示威慑并立即报警；可适用于法院动产查封的监管，确保查封财产在可控范围内，查封场景包括住宅查封、工厂、仓库、车间、设备。
[bookmark: _Toc119491260][bookmark: _Toc119677869]电量感知终端技术要求
[bookmark: _Toc119491261][bookmark: _Toc119677870]硬件要求
电量感知终端应具有如下硬件要求：
可安装于车间用电箱内；
可区分可视型与红外型。
[bookmark: _Toc119491262][bookmark: _Toc119677871]功能要求
电量感知终端应具有如下功能：
可实时采集企业生产经营中的客观信息，通过终端协同及边缘计算，对接定制开发的车辆控制系统、能耗监测设备、人员监测设备；
可建模还原企业日常生产运营的真实状况，对生产经营企业原材料、产成品数量等进行动态监管；
具备用电数据上传功能，定期采集电表数据并自动上传；
无需接网、无需拉电；
支持多种国标协议；
可适用工厂查封、车间查封、设备查封等多个场景。
[bookmark: _Toc119491263][bookmark: _Toc119677872]物联网监管数据平台技术要求
[bookmark: _Toc119491264][bookmark: _Toc119677873]查封标的技术要求
[bookmark: _Toc119491265][bookmark: _Toc119677874]动产查封
应具备查询动产申报单，新建、修改、删除动产申报单，审批申报单，下载申报单等功能。
[bookmark: _Toc119491266][bookmark: _Toc119677875]不动产查封
应具备查询不动产申报单，下载不动产申报单等功能。
[bookmark: _Toc119491267][bookmark: _Toc119677876]多维监管
应具备查看被执行人的基本信息、企业评分、月报、经营异常、动产抵押、失信信息等功能。
[bookmark: _Toc119491268][bookmark: _Toc119677877]称重记录
可查看、编辑、认证、下载称重记录。
[bookmark: _Toc119491269][bookmark: _Toc119677878]监管报警技术要求
可显示所有前端设备上报产生、系统产生的标的物、仓位等报警。
[bookmark: _Toc119491272][bookmark: _Toc119677879]报表管理技术要求
[bookmark: _Toc119491273][bookmark: _Toc119677880]不动产清单
可查看及导出不动产清单、解除记录，查看标的物上的监管设备信息，查看标的物绑定的设备状态跟踪记录。
[bookmark: _Toc119491274][bookmark: _Toc119677881]动产清单
动产清单应具备以下要求：
可查看及导出动产库存表；
可根据“选择仓库”“仓位”“被执行人”“申请人”“执行法院”“商品名称”“牌号/材质”“捆包号/批次号” “货物计量”“毛重”“规格” “辅助设备”“设备ID”“库龄（大于/等于几天）”“计量单位”“是否过期”“案件号”查询对应的动产库存表。
[bookmark: _Toc119491275][bookmark: _Toc119677882]系统管理技术要求
[bookmark: _Toc119491276][bookmark: _Toc119677883]主体管理
主体管理应具备以下要求：
具备被执行人、申请人、执行法院、其他主体管理的增、删、改、查功能；
执行法院，可以维护其上级法院；
上级法院可以查看操作下级法院的数据。
[bookmark: _Toc119491277][bookmark: _Toc119677884]角色管理
可对角色的增、删、改、查进行管理。
[bookmark: _Toc119491278][bookmark: _Toc119677885]用户管理
可维护后台用户的增、删、改、查等。
[bookmark: _Toc119491279][bookmark: _Toc119677886]日志管理
可查看及导出操作日志。
[bookmark: _Toc119491280][bookmark: _Toc119677887]运维管理技术要求
[bookmark: _Toc119491281][bookmark: _Toc119677888]故障信息
可查看、导出设备故障记录。
[bookmark: _Toc119491282][bookmark: _Toc119677889]设备管理
应具备设备维护的增、删、改、查等功能。
[bookmark: _Toc119491283][bookmark: _Toc119677890]物联网事件
平台可收到有关物联网事件的所有信息。
[bookmark: _Toc119491284][bookmark: _Toc119677891]大屏展示
平台应具有大屏显示功能，可供法院统一管理调度。
[bookmark: _Toc119491285][bookmark: _Toc119677892]客户端技术要求
[bookmark: _Toc119491286][bookmark: _Toc119677893]法院客户端技术要求
[bookmark: _Toc119491287][bookmark: _Toc119677894]查封地图
查封地图显示监管中的动产仓库及不动产标的物位置。可以通过标的物名称搜索动产或者不动产，查看动产仓库详情。
[bookmark: _Toc119491288][bookmark: _Toc119677895]新增查封
新增查封功能通过手机GPS获取定位，扫描或者录入电子封条ID，安装电子封条，拍摄安装照片，选择或者新增标的物，完成不动产查封。
[bookmark: _Toc119491289][bookmark: _Toc119677896]报警管理
报警管理应具备以下要求：
可根据报警号、报警名称、标的物/仓库名称、报警时间，搜索报警；
在报警详情中，已经确警的报警可查看详情，包括查看记录和视频；
未确警的报警，可以进行确警操作，确警需要选择处理结果、确警内容等，确定后完成确警。
[bookmark: _Toc119491291][bookmark: _Toc119677897]称重记录
具备查看、编辑、认证、下载称重记录。
[bookmark: _Toc119491292][bookmark: _Toc119677898]主动查控
主动查控区分不动产和动产两种类型。
不动产：查看当前标的物绑定的电子封条的现场视频。
动产：可查看动产仓库的仓库静态图和现场视频。
[bookmark: _Toc119491293][bookmark: _Toc119677899]标的物管理
具备对标的物进行新增、查封、解封、更换设备、设备拆除等功能。
[bookmark: _Toc119491294][bookmark: _Toc119677900]用户信息
具备维护后台用户的增、删、改、查等功能。
[bookmark: _Toc119491295][bookmark: _Toc119677901]申请人客户端技术要求
[bookmark: _Toc119491296][bookmark: _Toc119677902]查封地图
查封地图显示监管中的动产仓库及不动产标的物位置。可以通过标的物名称搜索动产或者不动产，查看动产仓库详情。
[bookmark: _Toc119491297][bookmark: _Toc119677903]报警管理
报警管理应具备以下要求：
可根据报警号、报警名称、标的物/仓库名称、报警时间，搜索报警。
在报警详情中，已经确警的报警可查看详情，包括查看记录和视频；
未确警的报警，可进行确警操作，确警需要选择处理结果、确警内容等，确定后完成确警。
[bookmark: _Toc119491298][bookmark: _Toc119677904]标的物信息
具备对标的物进行新增、查封、解封、更换设备、设备拆除等功能。
[bookmark: _Toc119491300][bookmark: _Toc119677905]运维客户端技术要求
[bookmark: _Toc119491301][bookmark: _Toc119677906]动产任务
显示需要进行确认、操作、删除的动产查封任务。
[bookmark: _Toc119491302][bookmark: _Toc119677907]设备管理
具备设备维护的增、删、改、查等功能。
[bookmark: _Toc119491303][bookmark: _Toc119677908]报警管理
可显示属于该用户角色的报警。可选择报警查询条件，根据不同的条件进行查询和进行确警操作。
[bookmark: _Toc119491304][bookmark: _Toc119677909]运维管理
具有故障查看、设备维护、仓位维护和仓库维护等功能。
[bookmark: BookMark8][image: ]
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